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Кража с помощью 
QR-кода
Агаповские полицейские задержали уроженца ближ-
него зарубежья, похитившего с помощью QR-кода 310 
тысяч рублей.

В дежурную часть с заявлением обратилась 32-летняя 
местная жительница. Она сообщила, что накануне ве-
чером она находилась в одном из кафе Магнитогорска. 
Вызывая такси, обратилась за помощью к находящему-
ся там молодому человеку, который затем сел вместе с 
ней в машину. В такси женщина с помощью телефона 
оплатила поездку, а спустя несколько часов, уже дома, 
обнаружила, что телефон пропал. С помощью другого 
мобильного устройства она увидела, что с её счёта не-
известные снимают денежные средства. В итоге с карты 
с использованием QR-кода в банкомате были сняты 310 
тысяч рублей. Женщина обратилась в полицию.

Опросив потерпевшую, посетителей кафе и водителя 
такси, стражи порядка установили приметы неизвест-
ного попутчика, а затем и его личность. Им оказался 
22-летний уроженец ближнего зарубежья, не имеющий 
гражданства и постоянного места жительства, неодно-
кратно судимый за имущественные преступления мо-
лодой человек.

Воспользовавшись состоянием женщины, он сел с ней 
в машину, увидел пароль на телефоне, а потом незамет-
но забрал. Вернувшись в Магнитогорск, молодой человек 
снял деньги, избавился от телефона и отправился в Уфу, 
где и потратил значительную часть чужих денег.

Возбуждено уголовное дело.

Лишился 
более двух миллионов
Чебаркулец доверил «банку» защищать себя от мо-
шенников и лишился более двух миллионов рублей.

«Представители финансовой организации» неделю вну-
шали 24-летнему жителю Чебаркуля, что от его имени 
оформляются кредиты в разных банках, посоветовав 

оформить встречные займы. А затем даже прислали в 
чате мессенджера доверенность, предоставляющую экс-
клюзивную защиту от мошенников, заверенную печатью 
банка. В течение недели молодой человек взял три кре-
дита, обналичил кредитную карту, а также воспользо-
вался своими сбережениями и все деньги в размере двух 
миллионов 350 тысяч рублей перевёл через банкомат по 
указанным ему номерам счетов. Когда связь с «предста-
вителями банка» прервалась, потерпевший понял, что 
попался на уловку мошенников и обратился в полицию.

Остались 
с носом и долгами
Жители Златоуста остались с миллионными долгами, 
пытаясь заработать на инвестициях.

Только за один день в полицию Златоуста обратились 
сразу несколько потерпевших, заявивших о хищениях 
кредитных денег. Мужчина и двое пенсионеров пыта-
лись стать инвесторами, их привлекла реклама мошен-
ников о быстром пассивном заработке.
Так, 31-летний местный житель пояснил, что нашёл ин-
вестиционную платформу, на которой надеялся зараба-
тывать деньги от вложений в акции и их последующей 
продажи. Через сотовый телефон он скачал предлагае-
мое незнакомцами приложение и внёс первый вклад – 25 
тысяч рублей. А далее снял личные накопления, взял в 
долг у родственников и оформил кредиты. В результате 
с 7 по 19 ноября потерпевший перевёл мошенникам три 
миллиона пятьсот тысяч рублей. Вскоре доступ к счёту 
на бирже для него перестал быть доступным.
Похожий случай произошел с 71-летней жительницей 
города, уже имевшей кредит на один миллион рублей. 
Поверив в возможность стать инвестором и получать от 
этого хоть какой то доход, она оформила займы в микро-
финансовых организациях ещё на 145 тысяч рублей и 
перевела их по указанным лжефинансистам счетам.
По всем фактам следствием ОМВД России по Златоустов-
скому городскому округу возбуждены уголовные дела.
Сотрудники полиции предупреждают, что мошенниче-
ство в сфере инвестирования является одним из самых 
распространённых методов «выкачивания» денег у до-
верчивых пользователей. Аферисты заманивают людей 

обещаниями высокой прибыли, а граждане вкладывают 
в сомнительные инвестиционные фонды огромные 
деньги, но в конечном итоге остаются ни с чем.
Остерегайтесь различных сомнительных инвестицион-
ных проектов и брокерских организаций. Не спешите 
перечислять все имеющиеся денежные средства не-
знакомцам.

НЕ ДАЙ СЕБЯ ОБМАНУТЬ

Позвонил …сам себе
Тенденция. Мошенники стали чаще притворяться руководителями организаций 
и ведомств при общении с гражданами
НАДЕЖДА КРАСНИКОВА

В Златоусте такая схе-
ма обмана не только 
не сработала, но и пре-
вратилась в курьёзный 
случай.

Не факты, а фейки

Схема злоумышленни-
ков «звонок/письмо от 
имени руководителя» 
обретает всё большую 
популярность в регионе. 
Мошенники в разговоре 
с гражданами представ-
ляются начальниками ор-
ганизаций либо ведомств 
и под различными пред-
логами пытаются заполу-
чить денежные средства.

Обороты набирает и 
распространение схем с 
использованием попу-
лярных мессенджеров, 
где мошенники созда-
ют фейковые аккаунты 
руководителей самого 
различного уровня. Для 
убедительности даже 
прописывают в профи-
лях должности реальных 
должностных лиц и уста-
навливают их фотогра-
фии. В отдельных случа-
ях для правдивости таких 
звонков и сообщений мо-
шенниками применяются 
инструменты социальной 
инженерии – подделы-
вается голос при помощи 
искусственного интел-
лекта и даже видеоизо-

бражение начальника 
организации.

М о ш е н н и к и  м о г у т 
подкреплять свои вы-
сказывания фейковыми 
доказательствами (при-
сылать в мессенджер 
документы различного 
типа) либо оперировать 
фразами, которые ис-
пользуются в служебных 
разговорах настоящих 
сотрудников. Чаще это 
могут быть предупреж-
дения о предстоящих 
проверках, требования 
об оказании содействия 
либо передачи служеб-
ной информации, а так-
же просьбы о вложении 
своих денежных средств 
в предстоящие проекты.

Помните, что руково-
дители никогда не дают 
указаний в мессендже-
рах, не требуют от под-
чинённых передать ка-
кие-либо сведения. Лю-
бую информацию, даже 
если она поступила от 
имени вышестоящего 
руководителя, следует 
в обязательном порядке 
перепроверять в органи-
зации, в которой вы ра-
ботаете.

И голос подделали

Буквально на днях мо-
шенники попытались 
обмануть гендиректора 
крупного предприятия 
Златоуста …от его же 

имени. Причём руково-
дитель является ещё и 
членом общественного 
совета при отделе МВД 
России по Златоустовско-
му городскому округу.

На профилактической 
встрече с коллективом 
руководитель рассказал, 
что в мессенджере с ним 
на связь вышел злоу-
мышленник, представив-

шийся Алексеем Беловым 
– то есть им самим. Не-
известный предупредил, 
что в отношении завода 
идёт серьёзная проверка, 
а с работниками будут 

говорить спецслужбы, 
поэтому надо обязатель-
но взять трубку и вы-
слушать «представите-
ля правоохранительных 
органов». Письменный 
д и а л о г  б ы л  п од к р е -
плён голосовыми со-
общениями.

При этом сам Белов 
чуть не поверил, что го-
ворит он сам – настоль-
ко похожим созданный с 
помощью компьютерных 
технологий его голос.

Подобные сообщения 
пришли и работникам 
завода, многие из кото-
рых поверили, что с ними 
общается их реальный 
руководитель.

Далее в подобных схе-
мах мошенники обычно 
просят помочь «разо-
блачить» деятельность 
финансовых органов 
предприятия, либо пуга-
ют абонента несанкцио-
нированным списанием 
средств с его счетов, но, 
в любом случае, далее 
идут рекомендации «спа-
сти» деньги на «безопас-
ных счетах».

Сотрудники полиции 
напоминают, что ни в 
коем случае не следует 
верить звонкам по теле-
фону или сообщениям в 
мессенджерах о необхо-
димости перевода куда-
либо своих или заёмных 
средств, кем бы не пред-
ставлялся собеседник.

Мотайте на ус


