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Прервите разговор, если…

Связались  
с мошенниками

Супруги из Озёрска лишились 420 тысяч рублей, испу-
гавшись отключения сотовой связи.

Для обмана злоумышленники использовали многоступен-
чатую схему. В озёрской полиции 50-летняя потерпевшая 
рассказала, что сначала ей позвонил «представитель со-
товой компании» и для пролонгации договора на обслужи-
вание сим-карты запросил код из смс, который женщина 
сообщила.

После этого мошенники отправили поддельное сообще-
ние от портала госуслуг о том, что был совершён вход в 
личный кабинет, и номер, по которому можно связаться. По-
звонившей по указанному номеру озерчанке сообщили, что 
аккаунт уже заблокирован, но чтобы обезопасить денежные 
средства, их необходимо перевести на «зеркальный счёт».

Следуя указаниям собеседника, супруги сняли личные 
накопления и перевели на счет злоумышленников. Таким 
образом, семья лишилась 420 тысяч рублей.

Следственным отделом УМВД России по ЗАТО г. Озёрск 
возбуждено уголовное дело по статье «Мошенничество».

Плата за видео
Злоумышленники вымогали у молодого человека деньги 
за нераспространение интимного видео.

В полицию Кыштыма обратился 21-летний житель Сверд-
ловской области. По его словам, в социальной сети ему на-
писал незнакомец и сказал, что в его распоряжении имеется 
видео приватного содержания с участием молодого челове-
ка. «Герою» видео предложили «договориться» за 20 тысяч 
рублей, в противном случае видео появится в интернете.

Угрозы начались после того, как молодой человек зашёл 
на сайт, предлагавший приватные формы проведения до-
суга. Он не стал вести переписку с шантажистом и обратился 
в полицию.

В настоящее время в МО МВД России «Кыштымский» 
решается вопрос о возбуждении уголовного дела.

Полицейские призывают граждан быть бдительными и 
воздерживаться от совершения необдуманных поступков. 
В частности, не следует отправлять фото- и видеоматери-
алы приватного содержания незнакомцам в социальных 
сетях. Помните, что за профилем приятного виртуального 
собеседника может скрываться человек с корыстными наме-
рениями. Злоумышленники также научились «взламывать» 
аккаунты пользователей социальных сетей, получая тем 
самым доступ к личным данным, в том числе и к переписке 
своей жертвы, поэтому полиция рекомендует не хранить 
фотографии личного характера в виртуальном простран-
стве, тем более в переписках.

Сотрудники полиции предупреждают, что не следует 
вести с шантажистами переговоры, выполнять их инструк-
ции по переводу денег или совершать другие действия, 
которые они от вас требуют. Если вы всё же стали жертвой 
вымогателей, то не предпринимайте попыток к удалению 
переписки с ними и обратитесь в территориальный орган 
внутренних дел.

Дочь уберегла маму  
от проходимцев
В карабашском отделении полиции межмуниципально-
го отдела МВД России «Кыштымский» женщина 1958 го-
да рождения рассказала полицейским, что ей позвони-
ла незнакомка и, представившись оператором компании 
сотовой связи, уведомила об окончании срока действия 
договора. 

Мол, его нужно продлить, иначе действие абонентского 
номера будет приостановлено. Для автоматической пролон-
гации договора жительница Карабаша продиктовала свои 
персональные данные. Вскоре ей позвонил «специалист» 
портала госуслуг и сообщил, что неизвестные пытаются 
оформить на её имя кредит. Он также попросил назвать 
поступившие коды-подтверждения, что собеседница и 
сделала. Затем женщину предупредили, что с ней свяжется 
сотрудник банка для дальнейшего разбирательства. Однако 
в этот момент вмешалась дочь заявительницы. Она сразу 
поняла, что её маму пытаются обмануть. Дочь забрала 
телефон, заполучить денежные средства мошенникам не 
удалось.

Виртуальный обман
Сразу трое миассцев стали жертвами виртуальных мо-
шенников при совершении покупок онлайн. 

Так, 23-летний работник мебельного предприятия лишился 
35 тысяч рублей, желая приобрести автомобиль. На сайте 
объявлений он присмотрел машину, связался с продавцом 
и отправил ему аванс. Продавец перезвонил и сообщил, что 
молодой человек неправильно услышал сумму аванса, по-

этому необходимо перевести ещё. После повторного пе-
ревода средств автор объявления потребовал ещё денег. 
Тогда потерпевший понял, что столкнулся с мошенника-
ми и обратился в полицию. 34-летний мужчина потерял 
42 тысячи рублей, приобретая билеты в театр. Ценитель 
искусства нашёл билет на сайте, внешне очень похожем 
на оригинальный сайт театра, заполнил форму оплаты 
билетов и стал ждать, когда информация о покупке 
поступит на электронную почту. Но вместо письма он 
обнаружил, что мошенники получили доступ к его лич-
ному кабинету в банке и произвели списание средств. 
Ещё одной жертвой мошенничества стала 42-летняя 
женщина. Она решила развлечь сына-подростка игрой 
на своём смартфоне, а в итоге лишилась около 110 тысяч 
рублей. Под предлогом покупки виртуального инвентаря 
для игры, ребёнок сообщал мошенникам коды из посту-
пающих смс.

«Обезопасила»  
более ста тысяч рублей
В полицию Кыштыма обратилась местная жительница 
1951 года рождения с заявлением о мошенничестве. 

Со слов потерпевшей, ей позвонил неизвестный мужчи-
на, который представился сотрудником банка. Он сооб-
щил, что на женщину оформлен кредит мошенниками, 
поэтому необходимо срочно обналичить денежные 
средства с банковского счёта, а затем перевести их на 
«безопасный счет». Незнакомец заверил пенсионерку 
в том, что деньги ей обязательно вернутся, когда за-
кончатся разбирательства. А для убедительности даже 
прислал в мессенджере своё «липовое» удостоверение. 
Также во время разговора он попросил не сообщать 
родственникам о каких-либо финансовых проблемах 
и быть всегда с ним на связи. Доверчивая женщина 
Кыштыма решила выполнить все указания. Заботливые 
мошенники даже вызвали ей такси, чтобы она смогла до-
ехать до банкомата и снять деньги. В итоге наша земляч-
ка перевела на чужой счёт 124 тысяч рублей. Возбуждено 
уголовное дело.

Межмуниципальный от-
дел МВД России «Кыш-
тымский» напоминает 
о наиболее распростра-
нённых фразах, кото-
рые выдают мошенни-
ков в ходе телефонного 
разговора.

«Оформлена заявка на 
кредит». Если вы не об-
ращались в банк, а вам 
сообщают о предвари-
тельно одобренном кре-
дите – положите трубку, 
это мошенники.

«Сотрудник Центро-
банка». Сотрудники Цен-
трального Банка России 
не звонят клиентам и не 
пишут смс для соверше-
ния каких-либо банков-
ских операций.

«Специальный (без-
опасный счёт)». Рас-
пространённая схема 
мошенников, которые 
убеждают граждан пере-
вести свои сбережения 
на специальные безопас-
ные счета под легендой 
сохранности денежных 
средств. Специальных и 
каких-либо безопасных 
счетов не существует.

«Идут следственные 

действия, помогите за-
держать мошенников».

Сотрудники правоох-

ранительных органов не 
проводят процессуаль-
ные действия по теле-

фону, не запрашивают 
финансовые данные и не 
предлагают поучаство-

вать в задержании пре-
ступников!

«Зафиксирована подо-

зрительная операция». 
Банки могут приостанав-
ливать такие операции без 
участия клиента. Если у 
банка возникнут сомнения, 
вам позвонят с официаль-
ного номера или напишут в 
поддержке через приложе-
ние банка. Вместе с тем, 
сотрудник банка никогда 
не будет просить перево-
дить деньги или подтвер-
дить перевод.

«Срок действия сим-
карты истекает». Если 
поступает такой звонок, 
положите трубку, у сим-
карты любого оператора 
отсутствуют ограниче-
ния по срокам использо-
вания.

«Продиктуйте код 
из смс». Код смс из банка 
или госуслуг – это персо-
нализированный доступ, 
его никому и никогда нельзя 
сообщать, даже сотрудникам 
банка!

Если в ходе телефон-
ного разговора с вами 
заговорили о деньгах и 
счетах, просят перевести 
сбережения – положите 
трубку, самостоятельно 
наберите телефон банка 
или полиции.


