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Будьте бдительны

Вместо вентиляции 
почистил …кошельки

В Озёрске задержан мужчина, который вместо 
чистки вентиляции обчистил пенсионеров.

Как рассказали сами потерпевшие, к ним домой 
постучался мужчина и предложил бесплатно про-
верить вентиляцию, а затем – услуги по её очистке. 
Не заподозрив обмана, все трое оплатили на-
личными очистку вентиляции, а прихода другого 
мастера ожидали в течение дня. Но к ним никто так 
и не пришёл. Обманутые хозяева поняли, что стали 
жертвами проходимца и обратились в полицию.

В ходе проведения оперативно-розыскных ме-
роприятий сотрудниками уголовного розыска был 
задержан ранее привлекавшийся к уголовной от-
ветственности за аналогичные преступления муж-
чина 2003 года рождения. Он пояснил сотрудникам 
полиции, что проживает за пределами города, но 
периодически приезжает в ЗАТО. Ему были необ-
ходимы деньги, поэтому он решил воспользоваться 
пустыми бланками и квитанциями с прежнего ме-
ста работы для обмана доверчивых жителей, пред-
лагая им услуги по чистке вентиляции. Реальных 
услуг он не оказывал, а полученными денежными 
средствами распорядился по своему усмотрению.

Задержанный признал вину и обещал в бли-
жайшее время возместить ущерб. Тем не менее  в 
отношении него возбуждено уголовное дело по 
статье «Мошенничество».

Сотрудники полиции предупреждают: если к 
вам пришли незнакомцы, представляющиеся со-
трудниками различных служб и компаний, обяза-
тельно проверьте у них документы и перезвоните 
по телефону в организацию, направившую сотруд-
ников, прежде чем впустить их в свою квартиру.

Полис на миллион
Жительницу соседнего города Озёрска в ходе те-
лефонного разговора убедили в необходимости 
замены полиса ОМС на документ новой установ-
ленной формы. Пенсионерка согласилась запи-
саться в электронную очередь через госуслуги, 
сообщив код из смс.

Позже с озерчанкой в мессенджере связался лжесо-
трудник правоохранительных органов, который со-
общил, что мошенники пытались получить доступ 
к её личному кабинету на госуслугах. Он убедил 
свою жертву в том, что необходимо оказать содей-
ствие в поимке преступников, а взамен женщина 
сможет сохранить личные сбережения, переведя их 
на «безопасный счёт». Испугавшись, она выполни-
ла все условия: купила новый телефон, установила 
приложение, сняла личные накопления в сумме 
один миллион 350 тысяч рублей и перевела их на 
чужой счёт.

Когда спустя время она проверила телефонный 
номер входящего звонка в интернете, то поняла, 
что имела дело с мошенниками. Следственным 
отделом полиции Озёрска возбуждено уголовное 
дело по статье «Мошенничество».

От мошенников  
не зарекайся
Печальный опыт. Пятидесятилетний Степан и его жена Анастасия 
до недавних пор считали, что жертвами телефонных мошенников могут 
стать разве что пожилые

Супруги, жители одного 
из крупных российских 
городов, были уверены 
в том, что им, взрослым и 
грамотным людям с кри-
тическим мышлением, 
никакой обман не гро-
зит. Теперь же, «пода-
рив» аферистам почти 
семьсот тысяч рублей и 
чуть было не набрав кре-
дитов, мужчина понима-
ет, как ошибался. 

Заначка  
для проходимцев

Степан высококвалифи-
цированный рабочий на 
заводе. Привык отклады-
вать заначку, чтобы у се-
мьи всегда была «подушка 
безопасности». Вот только 
всего за пару дней он до-
бровольно отдал афери-
стам все накопления – 680 
тысяч рублей. А началось 
всё со звонка с московско-
го номера средь бела дня. 
Звонивший сообщил, что 
у Степана Викторовича 
(мошенники, кстати, всег-
да правильно называют 
ФИО своих жертв) закан-
чивается срок договора на 
услуги сотовой связи. Что-
бы его продлить и дальше 
пользоваться сим-картой, 
нужно сообщить код, ко-
торый придет в смс. 

– Я не выспался с до-
роги и вот сразу, по глу-
пости, всё и сказал незна-
комцу, – сокрушался уже 
позже в отделе полиции 
потерпевший.

На следующее утро 
мужчине пришло новое 
смс – на сей раз с сообще-
нием о взломе аккаунта на 
сайте госуслуг. Степан пы-
тался вспомнить пароль, 
задать новый, но всё безу-
спешно. 

– Примерно через час 
мне уже позвонили якобы 
с госуслуг, – продолжа-
ет мужчина. – Оператор 
предложила попытаться 
восстановить доступ и 
сказала называть коды, 
которые мне придут на 
телефон, а потом заходить 
на сайт с новым паролем. 
Я раз десять пытался, но 
ничего не выходило. По-
ка мне не выслали новый 
пароль. В тот же день мне 
начали приходить сооб-

щения от разных банков 
такого содержания: «Одо-
брена заявка на кредит», 
«На ваше имя зарезерви-
рована сумма». При этом 
суммы назывались разные 
– 500 и 700 тысяч, один 
миллион, свыше мил-
лиона… От того, чтобы 
мошенники сами взяли 
кредит от моего имени, а 
не просто подали заявку, 
меня спасло только то, 
что банковские операции 
онлайн подтверждаются 
биометрией, а я не вводил 
таких данных – заходил 
просто под паролем.

Тайна следствия

Но злоумышленники не 
теряли надежды «рас-
крутить» свою жертву на 
деньги. Вскоре Степану 
позвонила некая Надежда 
Николаевна, представи-
лась сотрудником Цен-
тробанка. Причём звонок 
поступил в мессенджер. 
После короткого разгово-
ра она перевела мужчи-
ну на «юридический от-
дел». В схему включился 
некий Владимир Сергеев, 
представился ни больше 
ни меньше – капитаном 
ФСБ, уполномоченным по 
особо важным делам. Для 
убедительности он даже 

прислал фотографию удо-
стоверения. Липового, ко-
нечно же. Такие «удосто-
верения» любой школь-
ник запросто сделает за 
десять минут…

Лжекапитан стал гово-
рить, мол, Степану грозит 
уголовная ответствен-
ность.

– Предупредил, что я 
никому не должен сооб-
щать о нашем с ним раз-
говоре из-за тайны след-
ствия. Убеждал меня в том, 
что я совершил межбан-
ковский перевод в 200 ты-
сяч рублей якобы в пользу 
бывшего офицера ФСБ, 
который перешёл на сто-
рону противника на Укра-
ине. А раз перевод был со-
вершён с моего счёта, то 
я являюсь пособником. В 
общем, взяли врасплох и 
занялись основательной 
обработкой, – говорит 
Степан Викторович. – Ме-
ня ввели в состояние неко-
его транса, а затем стали 
давать инструкции, кото-
рые я выполнял. Периоди-
чески мне снова звонили 
якобы из Центробанка, 
через какое-то время в 
оборот меня брали лже-
сотрудники ФСБ… Всё это 
продолжалось на протя-
жении двух дней. Итогом 
стало требование незна-

комцев оформить кредит 
и перевести полученные 
деньги на безопасный 
счёт… 

Лишь услышав изби-
тую фразу «безопасный 
счёт», Степан, по его сло-
вам, будто очнулся. Ещё 
немного – и он запросто 
бы взял в кредит миллион, 
а то и больше, и перевёл 
бы всё подчистую на чу-
жой счёт. Мужчина резко 
прервал разговор с мо-
шенниками, отключил на 
время телефон, чтобы его 
снова не атаковали звон-
ками и поехал в полицию 
писать заявление.

– Я передал все фай-
лы, все скриншоты пе-
реписки полицейским, 
хотя меня сразу преду-
предили, что шансы 
найти киберпреступни-
ков практически равны 
нулю, – продолжает 
Степан. – А мы с женой 
уже посетили наш банк, 
написали заявления на 
запрет выдачи креди-
тов после онлайн-за-
явок без личной явки в 
офис. А ещё подключи-
ли всевозможные опции 
по защите от звонков 
мошенников. Надеюсь, 
моя история хоть кому-
то поможет не попасться 
в лапы мошенников.

Перевела мошенникам почти полмиллиона, пытаясь заработать на лайках
Девятнадцатилетняя жительница Чебар-
куля получила предложение о дистан-
ционном заработке в чате одного из мес-
сенджеров. Жажда лёгких денег сделала 
своё дело. 

После переписки с «работодателем» по-
терпевшая согласилась продвигать товары 
на маркетплейсе посредством повышения 
числа просмотров и лайков на сайте, чей 
интернет-адрес оказался очень похож на 
официальный адрес интернет-магазина, от-
личаясь в несколько символов. Однако юная 
дама не обратила на это внимания. За работу 

ей пообещали от 3 000 до 9 000 рублей в день.
За первые «лайки» девушка получила 360 

рублей. Вскоре ей предложили увеличить 
заработок и начать выкупать товары, пообе-

щав, что вложенные средства будут возвра-
щены с процентами. Она оформила заказы 
на различные товары: конверт для коляски, 
наушники, мужскую бритву и планшет. По-
терпевшая рассказала в отделе полиции, что 
деньги за товары переводила по номерам 
банковских карт, при этом видела пополне-
ние своего счета на маркетплейсе. Несколько 
раз ей удалось вывести на свою банковскую 
карту заработанные деньги – порядка 15 000 
рублей. Затем требования работодателей 
стали возрастать, как и рекомендуемые к 
пополнению счёта суммы, а вывод зарабо-
танных средств стал невозможен.

Девушка по требованию собеседников 
стала вкладывать денежные средства в биз-
нес: она сделала несколько переводов 
на 100 000 и 200 000 рублей, за неделю  
отправив на карты злоумышленников 
более 460 000 рублей. Доверчивая да-
ма использовала кредитные банковские 
карты, принадлежащие ей и её супругу. 
Когда у неё потребовали очередной пере-
вод, девушка поняла, что стала жертвой 
мошенников.

Следователями отдела полиции воз-
буждено уголовное дело по статье «Мо-
шенничество».

НЕ ДАЙ СЕБЯ ОБМАНУТЬ


