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«Охота»  
за банковскими картами
Тенденция. Кибермошенники активно охотятся за финансовыми картами 
несовершеннолетних

НАДЕЖДА КРАСНИКОВА

Довольно новая и при этом 
очень опасная тактика те-
лефонных мошенников со 
скоростью света распро-
страняется по стране, за-
хватывая один регион за 
другим. 

Лёгкие деньги – 
тяжёлые последствия

Самое страшное, что чаще 
всего жертвами злоумыш-
ленников становятся дети. 
Причём под реальной, а не 
виртуальной угрозой ока-
зываются буквально все – 
ребята из благополучных 
семей и совсем плохих, ху-
лиганистые подростки и 
очень воспитанные, домосе-
ды. Словом, все, кому роди-
тели оформили банковскую 
карту.

Суть проблемы заключа-
ется в следующем: на про-
сторах интернета дети всё 
чаще стали сталкиваются 
с предложениями лёгкого 
заработка, «заботливые» 
работодатели предлагают 
приличный заработок при 
минимальных трудовых и 
временных затратах. Под-
ростку, мечтающему о кар-
манных деньгах, подобная 
работа кажется настоящим 
джекпотом. Можно ведь да-
же и из дома не выходить, 
главное иметь банковскую 
карту и интернет. «Служеб-
ные» обязанности – пере-
водить со своей карты по-
ступившие на неё деньги на 
чужие банковские счета, а за 
несложную операцию полу-
чать процент.

Другой вариант – прохо-
димцы просят ребёнка про-
дать им банковскую карту 
для совершения таких же 
операций. В этом случае 
подросток получит деньги 
сразу, причём весьма непло-
хую, по его представлениям, 
сумму. В общем, оба пред-
ложения выглядят крайне 
заманчиво.

Вот только детям не го-
ворят, что, как только они 
соглашаются на один из 

предложенных вариантов, 
они априори становятся соу-
частниками незаконной схе-
мы по отмыванию денежных 
средств. Ведь с помощью его 
банковской карты будут пе-
реводиться деньги, добытые 
преступным путём.

Также детям никто не ска-
жет, что зачастую обещан-
ных процентов или суммы 
за продажу банковской кар-
ты они могут и не получить. 
И жаловаться не стоит. Об 
этом детям расскажут сами 
мошенники. И доходчиво 
разъяснят, что несовершен-
нолетние стали участника-
ми преступления, начнут 
шантажировать, угрожая со-
общить обо всём в полицию.

Главный урок

Вот лишь одна из реальных 
историй. Недавно в одном из 
городов родителям школь-
ника позвонили из службы 
безопасности банка. Рас-
сказали, что на банковский 
счёт, привязанный к банков-
ской карте их сына, посту-
пает большое количество 
денежных средств от раз-
личных людей и организа-
ций. И суммы таких пере-
водов нередко составляют 
миллионы рублей в день! 
Озабоченность вызвало то, 
что ребёнок нигде не рабо-
тал, а крупные денежные по-

ступления осуществляются 
ежедневно.

Как известно, уголовная 
ответственность в нашей 
стране наступает с возраста 
14 лет, а это значит, что не-
совершеннолетний вполне 
может загреметь по полной. 
И поскольку в данном случае 
ущерб будет классифици-
рован как особо крупный, 
мальчуган может вполне 
реально лишиться свободы, 
а не отделаться условным 
наказанием или беседой с 
сотрудниками органов про-
филактики…

Сегодня родителям как 
никогда важно говорить с 
детьми, разъяснять им, как 
работает криминальная 
схема и что это за деньги, 
проходящие через его кар-
ту. И неважно, знал ребё-
нок или нет о законности 
их происхождения – это не 
спасёт его от уголовной от-
ветственности. 

Чтобы не сломать с юно-
сти свою будущую жизнь, 
школьники должны знать: 
ни в коем случае нельзя на-
деяться на лёгкие деньги, 
нельзя вступать в диалог с 
незнакомцами в интернете, 
поскольку последние об-
ладают специальными на-
выками и способностями 
психологического воздей-
ствия на человека. Дети с их 
неокрепшей психикой – са-

мая лёгкая добыча для ин-
тернетовских прохвостов. 
Мошенники годами отта-
чивают своё «мастерство», 
навыки по обману людей, а 
значит, нет никаких гаран-
тий того, что входе общения 
им не удастся склонить ре-
бёнка к опасному «сотруд-
ничеству».

В случае, если дети по-
падут в лапы мошенников, 
мало не покажется не толь-
ко самим жертвам, но и их 
родителям, ведь именно на 
законных представителей 
несовершеннолетнего мо-
жет быть возложена обя-
занность по возмещению 
причинённого ущерба. И 
это могут быть миллионы 
рублей…

Кроме того, владелец 
карты непременно попадёт 
в общий банковский «чёр-
ный список», и надолго. За-
тем последует блокировка 
банковских приложений, 
останется возможность 
использования только на-
личных денежных средств. 
Пройдёт несколько лет, и 
у вчерашнего школьника, 
если он обратится в банк за 
кредитом, возникнут про-
блемы. Кроме того, очень 
вероятная, пусть и услов-
ная судимость сделает для 
него недосягаемыми очень 
многие весьма престижные 
профессии.

Обман

«Пересчитали» 
пенсию

Полиция предупреждает: мошенники 
похищают деньги под предлогом пере-
расчёта пенсии.

В дежурную часть полиции соседнего 
города Озёрска обратилась местная жи-
тельница 1963 года рождения.

Потерпевшая пояснила, что ей по-
ступил звонок от неизвестного, который 
рассказал о возможности перерасчёта 
пенсии. Злоумышленники попросили 
продиктовать код доступа к учётной за-
писи на госуслугах, что доверчивая озер-
чанка и сделала. Затем ей перезвонили 
и сообщили об оформленных кредитах 
на её имя. Испугавшись последствий, 
женщина начала переводить на чужие 
банковские счета личные сбережения, 
кредитные деньги и те, которые одолжила 
у знакомых. По указанию мошенников она 
даже установила мобильное приложение 
на свой телефон.

Причинённый ущерб превысил два с 
половиной миллиона рублей!

Полицейские напоминают о том, что 
любая информация, поступающая по-
средством телефонной связи, в обяза-
тельном порядке должна быть перепро-
верена. Необходимо сразу же прервать 
разговор с неизвестными и самостоя-
тельно перезвонить в банк, соцзащиту 
или другую организацию, которую зло-
умышленники называют в разговорах.  

Обратите внимание на способ связи. 
Для звонков мошенники часто исполь-
зуют мессенджеры – вайбер, ватсап, 
телеграм. Настоящие представители 
ведомств и органов власти никогда не 
будут звонить через эти мессенджеры, 
да и вообще звонить... 

Не сообщайте никому логины и па-
роли от личных кабинетов. Вниматель-
но читайте назначение смс. Например, 
смс-коды госуслуг могут потребоваться 
только лично вам и никому больше. Не 
говорите никому ответ на контрольный 
вопрос, который вы используете для 
восстановления доступа.

Помните! Мошенники пользуются 
доверчивостью и главная их задача 
– это получить деньги любыми спо-
собами!

Свалившиеся с неба деньги
– Здравствуйте,  – 

мужской голос в телефо-
не был молодым но очень 
вежливым. – Это Елиза-
вета Парамоновна?

– Да, она, – коротко 
ответила пенсионерка. – 
А кто это звонит?

– С  вами говорит 
служба безопасности 
банка, в котором хранят-
ся ваши сбережения, – 
автоматически протара-
торил парень. – Скажите, 
пожалуйста, в течение 
последних пяти минут 
вы никаких операций по 
вкладам не совершали? 
Деньги никому не пере-
водили?

– Ну, наконец-то! – 
вдруг радостно восклик-
нула пожилая женщина. 
– Наконец-то ты мне по-
звонил, сынок!

– Елизавета Парамо-
новна, вы кажется, меня с 
кем-то путаете... – Голос 
стал слегка растерянным. 
– Я сотрудник службы...

– Значит так, сынок, 
называй меня просто 
бабой Лизой, – бесце-
ремонно перебила его 
женщина. – Какая я тебе 
Елизавета Парамоновна? 
Баба Лиза я, и всё. По-
нял?

– Нет, не понял... – Не-
сколько секунд парень 
молчал, потом снова за-
вёл свою пластинку. – Я 
сотрудник безопасности 
банка, и я должен...

– Да знаю я, мальчик 
мой, какой ты сотрудник! 
– сердито воскликнула 
женщина. – У меня пле-
мянник, точно так же ты, 
пару дней побыл сотруд-
ником службы безопас-
ности, а теперь баланду 
казённую хлебает. Но 
сегодня я тебя осуждать 
не стану. Потому что, го-
ворю же, я ждала твоего 
звонка.

– Елизавета Парамо-
новна, вы, кажется, не 
понимаете, что я дей-
ствительно...

– Ну-ка, цыц! – крик-
нула женщина в трубку. 
– Помолчи, и послушай, 
что тебе баба Лиза ска-
жет! Я, может, хочу по-
мочь тебе сегодня зара-
ботать много денег! И для 
этого могу предоставить 
номер телефона своих 
соседей! Чтобы ты им 

сейчас позвонил.
– Зачем? – совсем рас-

терялся звонивший.
– Неужели не понят-

но? – с хитринкой в голо-
се спросила пенсионер-
ка. – Я хочу отомстить 
им. Понимаешь? Они мне 
недавно денег давали 
взаймы. Год назад. А мне 
время не хватило, чтобы 
им эти деньги вовремя 
отдать. И теперь они с 
меня требуют лишние 
проценты, которые за год 
набежали. Крохоборы! 
Нашли ведь, кому счёт-
чик включать. Грозятся 
в суд подать и квартиру 
у меня оттяпать. А ещё 
соседи. Так вот, я тебе 
сейчас их телефон дам, и 
ты их на огромные бабки 
разведешь! Я тебе сра-
зу скажу: они такие до-
верчивые. Всем деньги 
дают взаймы, кто у них 
не попросит. Потому что 
у них денег этих куры не 
клюют.

– Точно? – очень неу-
веренно спросил голос. – 

Вы меня не обманываете?
– Клянусь своей пен-

сией! Тебе главное, при-
чину хорошую приду-
мать, легенду, так ска-
зать. И они охотно рас-
кошелятся.

– Ну, тогда давайте, 
диктуйте телефон, если 
так... – опять неуверенно 
сказал голос.

– Просто так дикто-
вать? – В голосе бабы 
Лиза промелькнула ус-
мешка.

– А как ещё?
– Ты что, сынок, ме-

ня за глупышку, что ли, 
считаешь? Я тебе, значит, 
телефон богатеев должна 
дать, и за просто так?

– А что вы за это хоти-
те? – ошарашенно спро-
сил молодой человек.

– Десять штук. То есть 
косарей. Мгновенным 
переводом на мой счёт, 
по номеру телефона.

– Ты что, бабуля, офа-
нарела? – голос момен-
тально стал наглым.

– Почему это? – ус-

мехнулась баба Лиза. 
– Я ведь, милок, знаю, 
какой процент ты себе от 
своих телефонных раз-
водов забираешь. Мне 
племянник ваши расцен-
ки подробно рассказал. 
Поэтому я должна была с 
тебя больше просить. Но 
так и быть, возьму толь-
ко десять тысяч, потому 
как мне очень отомстить 
хочется! Ты ведь из них, 
из этих соседей, можешь 
запросто вытащить де-
сять миллионов.

– Десять лямов? – ра-
достно воскликнул па-
рень. – Точно?

– Точнее некуда. Ко-
роче, переводи немед-
ленно на мой счёт день-
ги, и я тебе телефон со-
седе сразу же продик-
тую. Только ты деньги 
п е р е в од и  с о  с в о е го 
личного телефона, не 
корпоративного, чтобы 
свою фирму не спалить. 
Понял? Даю тебе на раз-
думье десять секунд, и 
если что, отключаюсь.

– Ну, ладно, ладно... – 
дрожащим голосом вос-
кликнул парень.  – Толь-
ко я ведь должен полу-
чить какие-то гарантии, 
что вы меня не обманете!

– Сынок, какие я те-
бе могу дать гарантии? 
– усмехнулась женщи-
на. – Если только «зуб 
даю»? Но у меня ведь все 
зубы вставные. Ты не со-
мневайся, парень, дело 
верное. Короче, считаю 
до десяти...

– Всё,  всё,  сейчас 
перевожу, – торопливо 
воскликнул парень. – 
Подожди немного!

Через паузу баба Лиза 
радостно сообщила:

– Отлично, сынок! Ви-
жу, пришли ко мне де-
нежки!

– Ага… – нетерпеливо 
запыхтел в трубку моло-
дой человек. – Теперь, 
бабуля, давай, диктуй 
номер телефона твоих 
соседей. И как их зовут 
сообщить не забудь.

– Да ты сам опреде-

лишь, кто это такие, – 
весело ответила пенсио-
нерка. – Ручку взял? Пи-
ши. Девять-ноль-ноль.

– Погоди... – опешил 
парень. – Чего это? Раз-
ве с этих цифр может но-
мер начинаться?

– Так он уже закон-
чился.  Девять-ноль-
ноль, это все цифры в 
этом номере! Мне эти 
соседи теперь каждый 
день с этого номера зво-
нят.

– Эй, старая, ты что?! 
Это же номер одного 
банка! А ты обещала мне 
дать номер своих сосе-
дей!

– Так это и есть мои 
соседи, – спокойно от-
ветила пенсионерка. – 
Их офис прямо под моей 
квартирой находится.

– Ты! – Молодой че-
ловек выругался. – Ну-
ка быстро переводи мои 
деньги обратно!

– А? Что?
– Я говорю, деньги мой 

возвращай! Или я тебя... 
У меня ведь есть твой но-
мер телефона!

– Алло! – Баба Лиза 
сделал вид, что у неё что-
то со связью. – Почему 
ничего не слышно? Гово-
рил мне племянник, пора 
мне и телефон, и симку 
менять... Или не надо. У 
меня ведь, мальчик, твой 
номер телефона тоже 
есть. Теперь по нему тебя 
легко найти можно…

– Деньги верни, ста-
рая!!!  – как раненый 
зверь завопил парень.

– Почему-то я ничего 
не слышу, – пробормо-
тала Елизавета Парамо-
новна. – Вот ведь беда... 
Связь у меня ужасно пло-
хая, поэтому отключа-
юсь... Если ты меня слы-
шишь, сынок, скажу те-
бе так – уходи ты с этой 
работы... Мне племян-
ник пишет, что в тюрьме 
очень плохо...

Пенсионерка отклю-
чила сначала связь, за-
тем – телефон, и стала 
одеваться. Потому что 
нужно было идти до бли-
жайшего банкомата, сни-
мать свалившиеся с неба 
деньги. Ведь с наличны-
ми в кармане всегда как-
то спокойнее...

Алексей Анисимов

Предостережение

 «Здравствуйте!  
Заберите ваш выигрыш по ссылке»
Если увидели в почте что-то подобное и при этом не участвовали 
 ни в каких розыгрышах, знайте: вам пишут мошенники. 

Ссылка из письма может вести на фишинговый сайт — с такими 
ресурсами в нашей стране активно борются благодаря нацпроекту 
«Цифровая экономика». Как отличить фишинговое письмо от насто-
ящего и что с ним делать, читайте в наших карточках.

Фишинговое письмо – это пришедшее на почту гражданина под-
дельное уведомление. Оно может прийти от якобы банков или пла-
тёжных систем и содержать просьбу обновить или указать личные 
данные, перейдя по ссылке, указанной в письме.

Причины могут быть разные: утеря данных, поломка в системе, 
компенсация или выплата некоторой суммы денег, необходимость 
улучшения антифишинговых систем.

Фишинговые письма могут быть одним из способов получения 
мошенниками конфиденциальных данных сотрудников компании: 
документов, учётных данных различных систем, баз данных, про-
граммного обеспечения и т. д.

НЕ ДАЙ СЕБЯ ОБМАНУТЬ


