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НАДЕЖДА КРАСНИКОВА

В дежурной части поли-
ции не проходит и суток, 
чтобы не приходилось 
регистрировать обра-
щения граждан по фак-
там мошенничества. При 
этом среди заявителей 
иногда оказываются те, 
кто становится жертвой 
злоумышленников …во 
второй и даже в третий 
раз!

…и онлайн-банк  
в придачу

Заместитель начальника 
межмуниципального от-
дела МВД России «Кыш-
тымский», подполковник 
Артём Чамовских про-
сматривает данные о при-
нятых заявлениях только 
за последние несколько 
дней. 

– Вот на женщину «по-
весили» кредитов в общей 
сложности на четыре мил-
лиона рублей, мужчина 
перевёл мошенникам 800 
тысяч, вот ещё один по-
страдавший – с его кар-
ты «ушло» 60 тысяч…, 
– перечисляет Артём Ев-
геньевич. – С начала го-
да по статье «Мошенни-
чество» возбуждено уже 
порядка сотни уголовных 
дел. Их раскрываемость 
практически сводится к 
нулю, потому что денеж-
ные средства, как прави-
ло, «утекают» за пределы 
России. В очередной раз 
подчеркну: только бди-
тельность поможет со-
хранить накопления и не 
влезть в кредитную каба-
лу, в которую мошенни-
ки загоняют доверчивых 
граждан.

Что касается одного 
из беспрецедентных слу-
чаев, когда жительница 
нашего города осталась 
должна банкам четыре 

миллиона рублей, здесь 
сработала не только мо-
шенническая схема, но 
и беспечность самой по-
страдавшей. Некоторое 
время назад она сменила 
номер сотового телефона, 
а прежний не заблокиро-
вала. Вскоре её старым 
номером завладел другой 
человек, причём он полу-
чил не только новый но-
мер телефона, но и привя-
занный к нему мобильный 
банк. С помощью онлайн-
банка неизвестный офор-
мил на жительницу Кыш-
тыма займы на несколько 
миллионов…

Данный факт, скорее, 
относится к краже, не-
жели к мошенничеству, 
однако потерпевшей от 
этого не легче: платить по 
счетам придётся именно 
ей. 

– В чём разница между 
мошенничеством и кра-
жей? Кража – это когда 
хищение совершено без 
участия потерпевшего. 
Другими словами, злоу-
мышленники взломали 
чей-то личный кабинет и 
завладели чужими сбере-
жениями, либо оформи-
ли кредит, – разъясняет 
Артём Евгеньевич. – Мо-
шенничество – это когда 
жулики заставляют чело-
века самостоятельно пе-
ревести деньги на чужие 
счета под разными пред-
логами. В последнее вре-
мя краж становится мень-
ше (их с начала 2024 года 
зарегистрировано 20), а 
вот мошенничеств – боль-
ше. При этом в Кыштыме 
нет ни одного человека, 
кто не знал бы о спосо-
бах мошенничества. Мы 
десятками тысяч раздаём 
информационные листов-
ки, в газете и в интернете 
постоянно говорится об 
очередных фактах обма-

на… И всё равно каждый 
день к нам приходят те, 
кто попался на удочку 
злоумышленников. Но 
самое удивительное, что 
некоторые попадаются и 
дважды, и даже трижды…

Многоходовые 
схемы

Всё чаще мошенники ис-
пользуют довольно запу-
танные схемы, так назы-
ваемые многоходовки. К 
примеру, потенциальной 
жертве может позвонить 
«следователь ФСБ», ко-
торый попросит помочь 
в поимке преступников. 
Зацепив наивного або-
нента на крючок, он пред-
упреждает, что скоро с 
ним свяжется, к примеру, 
сотрудник Центробанка. 
Вскоре человеку звонит 
такое же липовый сотруд-
ник Центробанка. Далее 
злоумышленники дей-
ствуют по отработанным 
схемам: либо пытаются за-
получить пароль от входа 
в личный кабинет на гос-
услугах, либо вынуждают 
оформить кредит или пе-
ревести личные накопле-
ния на «безопасный счёт». 
Наряду с легендами про 
«ФСБ», «Центробанк» и 
другие структуры, мошен-
ники всё чаще примеряют 
на себя роль сотрудников 
соцзащиты, специалистов 
МФЦ, страховых компа-
ний…

По наблюдениям поли-
цейских, всё чаще сраба-
тывает и обман на инве-
стициях. Жажда наживы, 
стремление превратить 
за короткий срок десять 
тысяч рублей в миллион – 
заставляет людей напрочь 
потерять бдительность и 
здравый смысл. Так, не-
давно в один из отделов 
полиции города Челябин-

ска обратились сразу двое 
пострадавших – 62-лет-
няя женщина и 59-летний 
мужчина. Оба попались 
на одну и ту же схему раз-
вода. Им позвонили неиз-
вестные, представились 
финансовыми аналити-
ками и предложили инве-
стировать деньги в приоб-
ретение криптовалюты с 
целью дальнейшей прода-
жи по выгодному курсу и 
получения прибыли. Юж-
ноуральцы, заинтересо-
вавшись предложениями, 
следовали всем указаниям 
мошенников: переходили 
по указанным ссылкам и 
устанавливали необходи-
мые для работы на бир-
же приложения на свои 
телефоны. Затем много-
кратными транзакциями 
они переводили свои на-
копления на неизвестные 
счета. Не дождавшись ни 
процентов, ни возвраще-
ния вложенных денежных 
средств, обманутые «ин-
весторы» обратились в 
полицию.

Зачастую информацию 
о возможности дополни-
тельного заработка люди 
находят в интернете. «До-
брожелатели» убеждают, 
что можно вложить день-
ги в инвестиции извест-
ной компании и получить 
прибыль. Так и поступил 
на днях житель Магни-
тогорска. Он перешёл по 
ссылке и заполнил анкету. 
После этого с ним связал-
ся «финансовый специ-
алист», подробно расска-
зал о принципах работы 
фондовых бирж и акций и 
убедил мужчину, что мож-
но получить прибыль от 
покупки и продажи акций. 
Магнитогорец поверил и 
перешёл по присланной 
ему ссылке. Там он уста-
новил приложение для 
инвестиций. Следуя ин-

струкциям мошенников, 
оформил несколько кре-
дитов в банке на общую 
сумму один миллион 700 
тысяч рублей. В надежде 
заработать он перечислял 
деньги на указанные сче-
та. Когда ему не удалось 
вернуть финансы, мужчи-
на понял, что столкнулся с 
аферистами, и обратился 
в полицию.

В соучастниках  
подростки

Работает и всем извест-
ная избитая схема «Мама, 
я попал в беду!». Причём 
всё чаще соучастниками 
мошенников по этой схе-
ме становятся так называ-

емые дропперы – курье-
ры, которые забирают у 
пострадавших наличные 
деньги, а затем переводят 
их заказчикам, оставляя 
себе процент за «рабо-
ту». Самое печальное, что 
дропперами нередко ста-
новятся школьники, ко-
торые ведутся на сказки 
про честный заработок в 
должности финансовых 
выездных экспертов.

– Один из резонансных 
случаев у нас был зимой, 
когда подросток-дроп-
пер приехал из Аши в по-
сёлок Кузнечиха, чтобы 
забрать у бабушки 200 
тысяч рублей, – расска-
зывает Артём Чамовских. 
– Пенсионерка поверила 

НЕ ДАЙ СЕБЯ ОБМАНУТЬНЕ ДАЙ СЕБЯ ОБМАНУТЬ

На одни и те же грабли
Напасти. С начала года кыштымцы обогатили мошенников уже более чем на 30 миллионов рублей!  
Такую же сумму доверчивые земляки перевели незнакомцам за весь 2023 год

проходимке, которая по-
звонила и представилась 
её дочерью. Мол, произо-
шло ДТП, женщина сбила 
полицейского, и теперь 
нужно 200 тысяч рублей. 
Бабушка собрала для 
«дочки» нужную сумму 
и передала её курьеру. 
Подросток забрал деньги 
и поехал за следующей 
суммой в другой город, 
где его и задержали. Сре-
ди дропперов уже ока-
зывались и кыштымские 
подростки, и озёрские, и 
челябинские… За соуча-
стие в преступной дея-
тельности они привлека-
ются к ответственности, 
вплоть до уголовной. Но 
даже если уголовной ста-
тьи им удаётся избежать, 
репутация, как говорит-
ся, всё равно попорчена: 
такие ребята находятся у 
нас под особым присмо-
тром.

Что касается потер-
певших, сегодня это уже 
не только люди преклон-
ного возраста. Почти по-
ловина из числа обма-
нутых – жители города 
в возрасте от 40 до 59 
лет, работники крупных 
предприятий. Шестнад-
цать процентов из числа 
жертв мошенников – это 
кыштымцы от 26 до 39 
лет. В лапы мошенников 
попадаются работни-
ки сферы образования, 
предприниматели, со-
трудники промышлен-
ных предприятий. Так, 
пару месяцев назад ин-
дивидуальный предпри-
ниматель перевела на 
«безопасный счёт» пол-
тора миллиона рублей… 
Причём незадолго до это-
го в ходе рейда женщине 
была вручена памятка по 
профилактике мошенни-
честв…

А буквально на этой 
неделе полицейские 
предупредили о наби-
рающей обороты новой 
схеме обмана – «матрёш-
ке». На неё уже клюнул 
56-летний житель Верх-
него Уфалея. Он расска-
зал полицейским, что 
ему поочерёдно звонили 
мужчины и женщины, 
которые представлялись 
сотрудниками оператора 
сотовой связи, портала 
госуслуг, финансовых 
организаций. При этом 
в каждом последующем 
звонке собеседники рас-
сказывали, что в преды-
дущих разговорах уфа-
леец общался с мошенни-
ками. Злоумышленники, 
действуя по принципу 
«схема в схеме», доби-
лись доверия потерпев-
шего и в конечном счё-
те убедили свою жертву 
перевести один миллион 
368 тысяч рублей на мо-
шеннические счета.

Сомнительные  
операции

Из-за роста числа мошен-
нических схем в России 
был принят закон, обя-

зывающий банки прове-
рять получателей денеж-
ных средств на предмет 
причастности к таким 
операциям. Банк России 
создал базу, в которой 
зафиксированы сомни-
тельные реквизиты. Бо-
лее того, если кредитная 
организация совершила 
перевод на счёт из базы, 
она обязана вернуть об-
манутому клиенту день-
ги в 30-дневный срок. Но 
прежде банки должны 
приостанавливать подо-
зрительные переводы. 
Сомнительную операцию 
обязаны задержать на два 
дня, а если клиента это не 
остановит и он всё-таки 
переведёт деньги позже, 
тогда уже банк не будет 
нести за это ответствен-
ность.

Закон вступил в силу 
25 июля, однако конкрет-
ных прецедентов пока 
нет. Схему ещё предсто-
ит отработать. Но уже 
известно, что основания 
для того, чтобы счесть 
перевод сомнительным, 
– это нехарактерная для 
абонента активность, 
зафиксированная сото-
вым оператором, долгие 
телефонные беседы, по-
лучение множества смс 
от незнакомых абонен-
тов. Помимо этого, банки 
должны отключать до-
ступ к дистанционному 
обслуживанию клиентам, 
которые попались на вы-
воде и обналичивании 
похищенных денег. Их 
платёжные инструмен-
ты заблокируют, если 
информация об участии 
в мошеннической схеме 
поступит от правоохра-
нителей.

Казалось бы, новые 
меры должны повысить 
защиту людей от дей-
ствий злоумышленников, 
однако пока что мошен-
ничеств меньше не ста-
новится. Возможно, все 
эти нововведения ещё 
недостаточно освоены 
технически, либо реестр 
Банка России попросту 
не успевает пополняться 
новыми сведениями. Так 
что спасение сбережений 
– это по-прежнему дело 
рук самих граждан. 

Сотрудники полиции 
в очередной раз напоми-
нают о необходимости не 
отключать бдительность 
при общении с незнако-
мыми людьми по теле-
фону, кем бы они себя ни 
называли – сотрудни-
ками банков или право-
охранительных органов, 
представителями опера-
тора сотовой связи или 
портала госуслуг. Ни при 
каких обстоятельствах 
не передавайте незна-
комцам коды из телефон-
ных сообщений и другую 
конфиденциальную ин-
формацию. Не переводи-
те деньги на неизвестные 
счета по указанию незна-
комцев. С такими запро-
сами обращаются только 
мошенники.

Расплата

Кража денег с карты
АНАСТАСИЯ ЛАТЫПОВА

Оперуполномоченные кыштымской полиции за-
держали подозреваемую в краже денег с банков-
ской карты.

В дежурную часть межмуниципального отдела МВД 
России «Кыштымский» обратилась местная житель-
ница. Она сообщила, что потеряла свою банковскую 
карту, а неизвестные списали с неё около двух тысяч 
рублей.

В ходе оперативно-розыскных мероприятий опе-
руполномоченные уголовного розыска установили, 
в каких торговых точках были совершены покупки 
по утерянной карте. В результате опроса свидетелей 
полицейские получили приметы подозреваемой и по 
ним определили, кто расплачивался картой. В итоге 
была задержана 39-летняя местная жительница.

Подозреваемая рассказала полицейским, что около 
остановочного комплекса нашла банковскую карту и 
решила делать с её помощью покупки. Сначала она 
приобрела в аптеке лейкопластырь, чтобы убедиться, 
что на карте имеются денежные средства. Затем дама 
направилась в магазин, где купила продукты питания 
и алкоголь. Когда денежные средства на карте закон-
чились, подозреваемая выбросила находку.

В следственном отделе полиции возбуждено уго-
ловное дело по статье 158 УК РФ – «Кража». Мера 
пресечения избирается.

Сотрудники полиции предупреждают, что ис-
пользование найденной чужой банковской карты для 
оплаты покупки или снятие с неё средств является 
преступлением. Уголовная ответственность наступает 
даже в случае покушения на совершение хищения, то 
есть, если банковская карта была найдена и использо-
вана для оплаты в магазине, однако совершить покуп-
ку не удалось, поскольку владелец её заблокировал.

Если вы нашли банковскую карту, а её владелец 
вам неизвестен, в соответствии с частью 2 статьи 227 
Гражданского кодекса Российской Федерации вы 
обязаны заявить о находке в полицию. Также можно 
обратиться в отделение банка и сдать карту.

И до судов добрались
Российские суды предупреждают о новой схеме обма-
на: звонки участникам судопроизводства с просьбой 
подтвердить явку в судебное заседание через полу-
ченный в смс код. Разумеется, данный код открывает 
злоумышленникам доступ в чужой личный кабинет 
на госуслугах. При этом звонившие с точностью 
называют фамилию, имя и отчество гражданина, а 
также дату и время судебного заседания, заявленные 
требования и номер гражданского дела, в котором 
человек участвует в качестве ответчика. После этого 
мошенники сообщают о направлении судом трёх 
судебных повесток через портал госуслуг, для полу-
чения которых гражданину необходимо продиктовать 
цифровой код, который придёт ему на мобильный 
телефон. Такие схемы обмана зафиксированы в ряде 
субъектов России. Между тем, пресс-службы судов 
заявляют, что получение судебных извещений или 
копий судебных актов путём предоставления каких-
либо дополнительных кодов или паролей являются 
незаконными и не соответствуют действующему 
процессуальному законодательству. Более того, в каж-
дом из судебных извещений, которые направляются 
участникам судопроизводства, указаны телефонные 
номера, по которым можно уточнить любую инфор-
мацию, связанную с рассмотрением дела.


