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Как Стасик родителей денег лишил
Предостережение. Реальная история, которая вполне может произойти с вашим ребёнком

В борьбе с разного ро-
да мошенниками слабым 
звеном остаются дети. Их 
жулики безжалостно ис-
пользуют в своих целях, 
отлавливая в соцсетях 
и онлайн-играх… А де-
ти могут натворить таких 
дел, что волосы дыбом 
встают. Обратите вни-
мание, как парня в этой 
истории вели к опасным 
действиям. 

По секрету 
всему свету

Мальчонка 13 лет, звать 
его будем Стасик, играл 
в какую-то популярную 
командную онлайн-игру. 
Считал себя продвину-
тым игроком и общался 
с виртуальными друзья-
ми в каких-то ВКшных да 
Телеграмных чатах по те-
ме игры. Играл, общался, 
донатил какие-то копей-
ки. Что-то рублей по 200-
300 в месяц со слов роди-
телей и самого Стасика. 
Может, чуть побольше, 
но точно до тысячи.

И вот в какой-то день к 
нему постучался в том же 
ТГ паренёк. Вроде тоже в 
то самое играет. Что-то 
спросил, на что-то отве-
тил, прикол скинул.

Поругался на соко-
мандников. Потом пред-
ложил вместе сыграть. 
Потом ещё раз. Играли 
да общались в голосовом 
чате. По голосу постар-
ше. (Я тут гарантию 
могу дать, что по ту 
сторону сидел дядя лет 
30 минимум. Возможно 
даже с искажённым соот-
ветствующим софтом 
голосом. – Авт.).Стасик 
вспомнит позже, что его 
собеседник долго рас-
сказывал о своей семье. 
Что папка у него какой-
то крутой начальник, 
мама чиновник, а брат 
крутой блогер-стример, 

но он ему запретил им 
пиариться, поэтому он не 
скажет. Но брат топчик 
просто, почти 1 миллион 
подписчиков!

Аккуратно расспро-
сил и Стасика, мол, у те-
бя кто родаки? Крутые? 
Выслушал (крутизны там 
не было, обычные люди 
среднего достатка) и да-
же… позавидовал: мол, 
как это классно, с про-
стыми предками, без всех 
этих понтов. Вот такой 
понимающий дружбан!  
И затем прозвучала фра-
за, что, может, и классно 
с простыми предками, но, 
наверное, плохо без де-
нег. Ничего не позволишь 
себе, никуда не съез-
дишь, тачку не увидишь 
новую и классную. Он, 
наверное, так бы не смог!

Стасика задело – се-
мью нищебродами на-
звали! И он с обидками 
встал на защиту семьи. 
Ну и выложил, что ни-
чего они не без денег. У 
папы бизнес, мама врач. 
Всё у них круто. На море 
были. Машину новую ку-
пили. Китайскую, но не в 
кредит. И вообще, день-
ги есть в семье. (То есть 
понимаете обработку? 
Втерся в доверие, расска-
зал о себе-крутыше, про-
щупал «жертву» и… на-
чал действовать! – Авт.)

Приятель извинялся: 
«Прости-извини, не хо-
тел задеть, такой вот я 
бестолковый, глупостей 
наговорил...». И в каче-
стве компенсации пред-
ложил игровую ерунду 
какую-то подкинуть, 
платную, рублей на три-
ста. Повысил, так сказать, 
доверие. На следующий 
день ещё разок сыгра-
ли, и новый друг Стасику 
«по секрету» подкинул 
тему – бот закрытый в 
Телеге выдаёт призы вся-
кие. Есть раздел по по-

пулярным играм, а есть 
тупо деньги. Что-то ти-
па рулетки или лотереи. 
Стасик попробовал. С его 
слов, за 50 рублей добра 
игрового получил на 300. 
В «денежный» розыгрыш 
закинул 50 – получил 
150. Повторить можно 
было только на следу-
ющий день. Повторил. 
Опять 150!

Стасик у нас «типа 
продвинутый», у него и 
детская карта с неболь-
шой суммой денег в па-
ру тысяч, и приложение 
«детское». С них всё пре-
красно платилось. Ну 
а приятель его масла в 
огонь подливает. Исто-
рии рассказывает всякие, 
как его «пацаны знако-
мые» по 50-100 штук 
поднимают. Но не в этом 
боте, это демонстраци-
онная версия, фигня. 
Есть еще один бот! Для 
VIP-персон! Брат его, 
который продвинутый 
блогер, ему скидывал по 
секрету…

Там крутая лотерея 
есть! Но он со своей дет-
ской карты, к сожалению, 
не сможет оплатить. 18+ и 
все дела.

Сказать хотел, 
но не успел

Стасик честно-пречест-
но собирался родителям 
сказать, но как-то так вы-
шло, что… короче, решил 
он сам все сделать. Уди-
вить предков. А то ходят 
дуралеи на работу, когда 
бабки вот они, под нога-
ми лежат. «Операцию» 
секретную проводил 
ночью, когда родители 
спать улеглись. Начал с 
папы. Телефон стянул, 
но там всё в паролях, 
которых он не знает. В 
итоге взял карточку бан-
ковскую, с компа зашёл в 
зелёный банк, «сбросив» 

доступ, увидел СМСку на 
телефоне и… всё. (Папа, 
конечно, конспиратор. 
Сын пароля не знал, кру-
то... но вот сообщения у 
него читать при забло-
ченном телефоне можно! 
– Авт.).

Стасик под контролем 
своего «друга» взялся за 
работу. Сперва по 100-
200 развлекался. Через 
раз происходило удвое-
ние капитала. Потом 500 
рублей пришло, потом 
– тысяча. Потом 2 «став-
ки» по 500 «проиграл». 
В общем, он реально по-
лучал деньги, но потом 
ту же сумму примерно 
и проигрывал. И снова 
чуть больше сверху. То 
есть, по сути, он был на 
нуле, но факт получе-
ния денег назад его рас-
слаблял и подстёгивал к 
новым действиям. Всем 
«банкетом» руководил 
приятель, который ему 
и говорил – что и куда 
ставить, типа «щупал и 
проверял». Потом при-
ятель предложил ставку 
покрупнее сделать – на 
5000 рублей. Вроде как 
7500 «выигралось». По-
том ещё. И ещё…

Очнулся парень, ког-
да вдруг «выиграл мно-
го» и «всё сломалось». 
Он испугался, что денег 
не вернуть – их уже ты-
сяч 200 загнал туда. Его 
«друг» тоже испугался, 
что брат «спалит» игры с 
ботом и предложил под-
ключиться удаленно к ПК 
для того, чтобы всё «про-
верить». Растерянный 
подросток из-за страха 
наказания согласился. 
Поставили программу, 
приятель подключился. 
«Понял» в чём проблема. 
Надо, говорит, «бот» пе-
регрузить мелкими став-
ками – и он заработает! 
Типа он так уже делал. 
И начал досылать туда 

по 15-35 рублей. Попутно 
просил Стасика коды на-
зывать.

На каждые 5-6 пере-
водов возвращалось 
рублей на 50 больше. А 
потом всё снова заблоки-
ровали. Якобы. И нужно 
разблокировать, и снова 
коды называть. Там и го-
суслуги утекли и вообще 
всё... Ну, а когда начался 
разбор полётов – папа 
Стасика не досчитался 
2.2 миллиона рублей. (Я 
так понимаю, замаскиро-
вали проплаты на боль-
шие суммы среди этих 
мелких транзакций. Ещё 
я на 100% уверен, что 
Стасик сумм не видел, 
так как поле превью со-
держания СМС на забло-
кированном экране огра-
ничено! – Авт.)

Итого: потеря – полто-
ра миллиона живых де-
нег с двух счетов и ещё 
кредитов на 700 тысяч 
через госуслуги. Уцелело 
800 тысяч кредитных де-
нег – сработала защита 
в банке, их пытались че-
рез веб-версию на компе 
вывести по удалённому 
доступу прямым пере-
водом. Естественно, все 
переписки и следы обще-
ния с другом удалены.

Хакеры 
не там где надо

Как защититься? Вот 
тут я ,  признаться,  не 
имею универсального 
решения.

Да, выдавать ребёнку 
доступ к родительско-
му телефону – зло. При 
этом он у многих есть и 
останется! У кого-то еще 
со времен самого-само-
го детства, когда «бери 
телефон, смотри мульти-
ки и не мешай». Кто-то 
просто доверяет и даёт 
мелкие поручения.

Допустим, паролей 

дитя не знает, отпечат-
ков доступа не имеет. НО! 
Как защищаться от та-
кого вот «ночного выно-
са»? Карточку и телефон 
вытащит – без проблем 
кодом сбросит доступ в 
банк и зайдёт с компью-
тера. Если СМС не ото-
бражаются за заблочен-
ном экране – симку пере-
ставит в свой телефон. 
Это детвора, когда что-
то по делу надо сделать, 
бестолковится, а когда 
им загорится-захочется 
или станет страшно, что 
натворил делов – быстро 
в хакеров превращаются. 
Жаль не там, где надо.

То есть физического-
технического стопро-
центного и без явной па-
ранойи надёжного спо-
соба защиты я не вижу. 
Телефон в сейф/спальню 
на замок как вариант. Ну 
и просвещение, просве-
щение и ещё раз просве-
щение.

Потому как даже у 
технически продвину-
тых детей едет крыша 
от обилия всякого ро-
да сказочников, кото-
рые травят свои байки 
с экранов о том, как по 
щелчку/шлепку/кли-
ку тысячи рублей с неба 
падают. Осторожность 
в подобных случаях от-
ключается. Учитывайте 
незрелость психики, от-
сутствие опыта, жела-
ние иметь всё и сразу, 
повышенное самомне-
ние «я не лох, я всё смо-
гу!».

Это пока ребёнок в 
зоне родительскогого 
контроля и мультиков 
где-нибудь в ныне за-
медленном приложении 
с ограничением 6-12 
лет сидит – там ещё всё 
более-менее. А когда 
в «большой интернет» 
выйдет – то всё, суши-
те весла. И вот у меня 
вопросы, которые вы, 
осознав все риски, мо-
жете адресовать себе.

А как вы предостере-
гаете детей от подоб-
ного?

Насколько вы уверены 
в том, что они в такое не 
вляпаются?

Как вы их учили азам 
безопасности?

Как защитить ребёнка 
от влияния мошенников?

Можно ещё попытать-
ся ответить на вопрос: 
как не дать ребёнку но-
чью свистнуть родитель-
ский телефон? Смеш-
но? Наверное, если бы 
не было так грустно. И 
я вас умоляю: не нужно 
бахвалиться тем, что «уж 
вот мой ребёнок на 200 
% знает, что чужое/моё 
брать нельзя». Возможно, 
он просто ещё не оказы-
вался в такой ситуации.

А вы будете иметь пол-
ное право так хвалиться, 
когда он/она честно вам 
скажет: «Мам, мне дядя 
500 рублей прислал, ска-
зал, если я 5 000 пришлю 
с твоей карты – вернётся 
10 000! Но я не повери-
ла!».

ДОБРЫЙ ПСИХОЛОГИСТ


