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«Чёрная пятница»
Полицейские напоминают о повышенной 
опасности ажиотажа во время «чёрной пятницы» 
и предновогодних распродаж.

Мошенники пытаются привлечь внимание 
акциями, скидками или бонусными баллами, чтобы 
перенаправить пользователя на фишинговый сайт. 
Преступники осуществляют рассылки о якобы 
накопившихся бонусных баллах и предлагают для их 
использования авторизоваться в системе. После ввода 
данных возможны различные варианты, но все они, 
в конечном счёте, приведут к финансовым потерям.

Распродажи, различные акции в популярных 
интернет-магазинах с каждым годом привлекают все 
большее число покупателей.

Стражи порядка призывают быть бдительными при 
совершении покупок в сети интернет. 

Учитесь на чужих ошибках

«Подарок» от «банка»

Мошенники продолжают изобретать новые схемы 
обмана. На одну из них попалась 68-летняя житель-
ница Златоуста.

В полиции она рассказала, что получила в социаль-
ной сети сообщение от одноклассницы, которая на-
писала, что один из банков дарит пенсионерам пять 
тысяч рублей и что она сама уже получила эти деньги.

В надежде разбогатеть на пять тысяч женщина со-
общила приятельнице номер кредитной карты, пин-код 
дебетовой карты, номер своего телефона, привязанного 
к картам, и все пришедшие в смс коды с номера, похо-
жего на номер банка. О том, что всю информацию она 
отправила мошенникам, взломавшим аккаунт её знако-
мой, жительница Златоуста поняла, когда увидела, что 
с дебетовой карты списаны все деньги. К счастью, на 
тот момент там находилось всего десять тысяч рублей.

Следственным отделом ОМВД России по Златоустов-
скому городскому округу возбуждено уголовное дело 
по статье «Кража с банковского счёта».

Сотрудники полиции предупреждают граждан о не-
допустимости передачи конфиденциальной информа-
ции, в том числе данных паспорта, СНИЛС, кодов из смс. 
Также необходимо прекратить телефонный разговор, 

если собеседник пугает займами, оформленными по-
сторонними на ваше имя, торопит с принятием реше-
ний, заставляет брать встречные кредиты и переводить 
деньги на чужие счета. Подобные требования исходят 
от аферистов.

Подвела по-дружески
В Саткинском районе от действий мошенников по-
страдали две местные жительницы.

В дежурной части районного отдела полиции одна из 
них рассказала, что увидела рекламу получения хоро-
шего дохода при помощи инвестирования и решила 
попробовать. Девушка заполнила анкету, и вскоре ей 
поступил звонок от «финансового консультанта». Жи-
тельнице Сатки подробно рассказали, куда вложить 
деньги, и вскоре она перевела десять тысяч рублей.

В ходе дальнейшего общения «специалист» объ-
яснил, что инвестору необходимо найти доверенное 
лицо, через которое можно будет вывести заработан-
ные финансы. Девушка обратилась за помощью к своей 
подруге. Но и её попросили внести деньги. В результате 
вторая потерпевшая потеряла около 500 тысяч рублей.

Возбуждено уголовное дело по статье «Мошенни-
чество».

Видеозвонки 
на службе проходимцев
Житель Озёрска во время видеозвонка включил де-
монстрацию экрана и лишился 210 тысяч рублей.

Преступники всё чаще обманывают интернет-пользо-
вателей на популярных сайтах бесплатных объявлений. 
Так, житель соседнего города потерял около 210 тысяч 
рублей, разместив объявление на онлайн- платформе. 

В дежурной части 35-летний мужчина рассказал, что 
объявление касалось продажи стиральной машины. 
Вскоре с ним в мессенджере по видеозвонку связался 
незнакомец, который сказал, что хочет приобрести 
товар. Во время разговора собеседник попросил по-

терпевшего включить демонстрацию экрана под пред-
логом плохого качества изображения и продиктовал, 
как это сделать. 

Обговорив условия, потерпевший продиктовал но-
мер карты, чтобы получить оплату, после чего покупа-
тель попросил зайти в мобильное приложение банка, 
чтобы проверить поступили ли денежные средства. Все 
это время демонстрации экрана была включена.

В результате мошенник под видом покупателя от-
следил коды подтверждения для дистанционного до-
ступа к личному кабинету банковского приложения и 
отправил себе свыше 200 тысяч рублей с кредитной 
карты мужчины. 

По данному факту возбуждено уголовное дело по 
статье «Кража с банковского счёта».

Сотрудники полиции убедительно просят быть 
более бдительными при совершении дистанционных 
сделок купли-продажи, пользоваться услугами только 
проверенных интернет-магазинов и продавцов. 

Не включайте демонстрацию экрана на мобильном 
телефоне не только с потенциальными мошенниками, 
но и вообще с кем бы то ни было. В любой момент может 
прийти важное уведомление, и собеседник его увидит. 
Также на смартфоне могут быть открыты банковские 
приложения и, переключаясь между вкладками, можно 
случайно показать их содержимое.


