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Как не быть 
миллионером?
Деньги. Жительница нашего города перевела аферистам  
более шести (!!!) миллионов рублей

НАДЕЖДА КРАСНИКОВА

Очередной жертвой кибермошен-
ников стала 65-летняя женщина. 

Мыльный пузырь

В дежурной части кыштымской по-
лиции она рассказала, что в мае уви-
дела в сети интернет рекламу допол-
нительного заработка. Пенсионерка 
перешла по ссылке, изучила коммен-
тарии о данной инвестиционной пло-
щадке и поверила, что может сказоч-
но разбогатеть в считанные месяцы. 
Позвонила по указанному на сайте 
номеру телефона, и «специалисты» 
пообещали ей помочь.

Первым делом они «помогли» 
новоиспечённому «инвестору» из-
бавиться от двадцати тысяч рублей 
– их женщина перевела для реги-
страции и открытия счёта. Далее всё 
шло по накатанной схеме. Убедив 
нашу землячку в том, что её вложения 
увеличиваются чуть ли не в геоме-
трической прогрессии, мошенники 
перевели ей на банковский счёт 23 
тысячи рублей. Затем предложили 
«повысить прибыль» и вложить уже 
147 тысяч. Доверчивая пенсионерка 
тут же пополнила баланс, и ей стали 
присылать показатели роста дохода.

Окончательно поверив в возмож-
ность лёгкого заработка, с мая по сен-
тябрь «инвестор» совершила более 
50 банковских операций и перевела 
мошенникам в общей сложности бо-
лее шести миллионов рублей. И лишь 
спустя полгода, когда ей не удалось 
обналичить свои «сверхдоходы», она 
поняла, что стала жертвой мошен-
ников, и обратилась полицию. Все 
её миллионные накопления лопнули  
как мыльный пузырь.

К слову, почти всё это время про 
«инвестиции» знал супруг женщины. 
И хотя он относился к такому «зара-
ботку» скептически, но не вмешивал-
ся, поскольку даже не догадывался, 
какими суммами распоряжается его 
жена.

По факту мошенничества возбуж-
дено уголовное дело. Однако веро-
ятность вычислить IT-преступников, 
которые зачастую находятся за пре-
делами нашей страны, и уж тем бо-
лее вернуть деньги, практически 
равна нулю…

Сотрудники полиции в очередной 
раз призывают не верить предло-

жениям быстрого и лёгкого зара-
ботка. Для мошенников характер-
но обещание высоких процентов и 
стабильной прибыли. Прежде чем 
вкладывать денежные средства в 
инвестиции, необходимо изучить 
финансовый рынок. Не следует пе-
реходить по ссылкам, размещённым 
в интернете и выполнять указания, 
данные по телефону неизвестными 
людьми, даже если они представ-
ляются финансовыми аналитиками 
или брокерами. Необходимо лично 
обратиться в соответствующую ор-
ганизацию за консультацией.

Знал, но попался

А вот житель нашего города 1958 
года рождения прекрасно знал о 
мошеннических схемах, но всё-таки 
попался на одну из них. В дежурной 
части полиции мужчина пояснил, 
что ему позвонил неизвестный и 
представился оператором сотовой 
связи. Незнакомец сообщил, что 
срок действия сим-карты заверша-
ется, а потому необходимо продлить 
договор на обслуживание тарифа. 
Для этого нужно назвать код из смс, 
что наш земляк и сделал. Конечно 
же, этот код оказался «ключиком» в 
личный кабинет на госуслугах. 

Вскоре пенсионеру позвонил 
другой незнакомец, на сей раз пред-
ставившийся сотрудником банка. 
Он сказал, что до  него кыштымцу 
звонили мошенники и сняли с бан-
ковского счёта деньги. У мужчины 
уточнили, есть ли рядом родные 
и близкие, и предупредили, что о 

телефонном разговоре никто не 
должен знать, а также попросили не 
отключать телефон и быть всё время 
на связи.

Далее был озвучен план дей-
ствий: чтобы вернуть «похищенные 
деньги», на счёт жителя нашего го-
рода поступят 115 тысяч рублей. Он 
должен их обналичить и перевести 
на «безопасный счёт». Все указания 
пенсионер выполнил.

– Про мошеннические схемы ра-
нее мне известно из средств массо-
вой информации, – написал в своих 
пояснениях потерпевший. – Я был 
убеждён, что со мной разговарива-
ют сотрудники банка, поэтому ниче-
го подозрительного не заметил. Они 
убедительно сообщили о хищении 
моих денежных средств, я только в 
самом конце разговора понял, что 
меня ввели в заблуждение. Я дей-
ствовал как будто под гипнозом, по-
тому что они постоянно находились 
на связи, не давали мне совершить 
действия, чтобы я мог проверить 
свой счёт в мобильном приложении, 
утверждали, что информация там не 
обновится, либо я не мог позвонить 
на горячую линию и уточнить ин-
формацию по счёту.

Дорогие читатели! Ну запомни-
те вы уже, что СИМ-КАРТЫ И ДО-
ГОВОР С СОТОВЫМ ОПЕРАТОРОМ 
НЕ ИМЕЮТ ПРЕДЕЛЬНЫХ СРОКОВ! 
Телефонные разговоры с незнаком-
цами, особенно когда речь заходит 
о деньгах, прерывайте незамедли-
тельно! Сохранность ваших сбере-
жений зависит только от вас!

Будь в курсе!

Подпишись на «Вестник киберполиции России» 
(официальный телеграм-канал Управления по 
организации борьбы с противоправным исполь-
зованием информационно-коммуникационных 
технологий МВД России). Включи уведомления 
от канала, чтобы ежедневно получать полезную 
информацию! Телеграм-канал создан в целях по-
вышения правовой грамотности, защищённости 
населения, снижения количества преступлений 
и своевременного информирования населения 
о новых видах и способах совершения престу-
плений в сфере информационно-коммуника-
ционных технологий. Он поможет разобраться 
в непонятных ситуациях и предостережёт от 
необдуманных действий.

Троянский вирус

О новом вирусе сообщает издание «Московский 
комсомолец». Вирус-троян маскируется под 
уведомления от банков. Сразу после получения 
уведомления блокируется экран, а потом на-
чинают появляться фейковые сообщения о 
списании средств. Причём на счёте не обяза-
тельно должно быть много денег. Это могут 
быть пуш-сообщения о небольших суммах. В 
этот момент потенциальной жертве, которая 
уже в панике от того, что телефон «живёт 
самостоятельной жизнью», а деньги кто-то 
списывает, звонит мошенник под видом со-
трудника банка и заявляет, что его личный 
кабинет взломали. Человеку предлагается 
защитить свои сбережения. Для этого просят 
сообщить информацию о банковской карте, 
а также предлагают перевести все средства 
на «безопасный счёт». Отмечается, что ча-
ще всего такие вирусы подхватывают, когда 
посещают зараженные сайты или скачивают 
нелицензионное программное обеспечение. Из-
бавиться от вируса можно, уточняют эксперты. 
Для этого нужно сбросить всё в телефоне до за-
водских настроек.

Нагреваются  
даже на стаже
Мошенники обманули жителя Озёрска под пред-
логом восстановления неучтённого стажа рабо-
ты. В полиции мужчина рассказал, что ему по-
звонил лже-представитель Социального фонда 
и сообщил, что у озерчанина обнаружен неуч-
тённый трудовой стаж. Для перерасчёта пенсии 
собеседник предложил записаться на приём. Но 
чтобы подтвердить запись, нужно назвать код 
из смс. Пенсионер продиктовал код, тем самым 
открыл мошенникам доступ к своей банковской 
карте. Добычей злоумышленников стали более 
50 тысяч рублей, из них 30 тысяч – кредитные 
деньги.

На заметку


